Protocol AVG Buro Noorderlingen

1. Inleiding

Dit protocol beschrijft het beleid dat door Buro Noorderlingen wordt gevoerd in het kader van de Algemene
verordening gegevensbescherming (AVG). De verordening regelt de privacy rechten voor burgers en de
verantwoordelijkheden van organisaties in het beschermen hiervan.

In paragraaf twee worden de kaders ten behoeve van het gegevensbeschermingsbeleid uiteengezet. Vervolgens
worden op basis van deze kaders in paragraaf drie de concrete afspraken geformuleerd over de wijze waarop
met gegevensverwerking en gegevensdragers wordt omgegaan. Paragraaf vier gaat tenslotte in op de verplichte
registers die moeten worden bijgehouden in het kader van dit protocol.

2. Gegevensbeschermingsbeleid

Uitgangspunt van het gegevensbeschermingsbeleid is een algemeen bewustzijn binnen de organisatie van de
gegevens die worden verwerkt, wat het doel, de omvang en de context daarvan zijn. Vastleggen moet een doel
dienen en er moet bewustzijn bestaan over wat de impact is wanneer gegevens onbedoeld gedeeld worden met
niet-belanghebbenden. Dit vraagt om zorgvuldigheid van alle betrokkenen in de organisatie.

In algemene zin vindt verwerking van persoonsgegevens uitsluitend plaats in relatie tot het doel van de trajecten.
Hierbij wordt voldaan aan wettelijke eisen met betrekking tot het vastleggen van gegevens, maar wordt nooit
meer gedaan dan wettelijk op dit gebied is voorgeschreven. De betrokken personen en organisaties zijn op de
hoogte van het vastleggen van de gegevens. Deze zijn uitsluitend voor intern gebruik gedurende de duur van een
traject, met een bewaartermijn van 5 jaar na afronding. Indien gegevens extern gecommuniceerd wordt gaat dit
te allen tijde in overleg met alle betrokkenen.

3. Borgen van rechten van betrokkenen
Betrokkenen hebben het recht op inzage, correctie en dataportabiliteit van persoonsgegevens.

Recht op inzage in de persoonsgegevens
Indien een betrokkene hierom vraagt, biedt Buro Noorderlingen inzage in de persoonsgegevens die zijn
vastgelegd.

Recht op correctie en verwijdering van persoonsgegevens

Een betrokkene kan om correctie of verwijdering van persoonsgegevens vragen als deze feitelijk onjuist zijn,
onvolledig zijn of niet ter zake doen voor het doel waarvoor ze zijn verzameld of op een andere manier in strijd
met een wet worden gebruikt. Het correctierecht is niet bedoeld voor het corrigeren van professionele
indrukken, meningen en conclusies waarmee iemand het niet eens is, voor zover deze ter zake doen.

Recht op dataportabiliteit

De (digitale) persoonsgegevens die Buro Noorderlingen verwerkt (met toestemming van betrokkene of om
overeenkomst met betrokkene uit te voeren), kunnen op diens verzoek verstrekt worden aan een betrokkene.
De vorm waarin de organisatie de gegevens verstrekt moet zodanig zijn dat het voor betrokkene gemakkelijk
wordt gemaakt om deze gegevens te hergebruiken en door te geven aan een andere organisatie.

Toestemming betrokkenen voor gegevensverwerking
Aan betrokkenen wordt altijd expliciet toestemming gevraagd voor het verwerken van persoonsgegevens. Het
moet daarbij voor betrokkenen net zo eenvoudig zijn om hun toestemming in te trekken als om die te geven.



Als randvoorwaarden voor deze toestemming geldt dat betrokkenen:
- Geinformeerd zijn waarover hij toestemming geeft en dat aangetoond kan worden op basis van welke
informatie toestemming is gegeven.
- Specifiek toestemming hebben gegeven voor de gegevens die worden verwerkt.

Indien betrokkenen:

cliénten zijn, dan is deze toestemming vastgelegd in de coachingsvoorstel en/of mondelinge en schriftelijke
afspraak.

medewerkers zijn, dan is deze toestemming vastgelegd in de arbeidsovereenkomst

4. Functionaris voor de gegevensverwerking
De functionaris voor de gegevensverwerking (FG) houdt toezicht op de toepassing en naleving van de AVG
volgens dit protocol. Dit betekent onder andere het verzamelen van informatie over verwerkingen, analyseren en
controleren aan de hand van dit protocol en adviseren aan de verantwoordelijke.
Bij Buro Noorderlingen is deze taak belegd bij de kwaliteitsfunctionaris (Sietsche Nieuwenhuis), hetgeen concreet
inhoudt:

e Betrokkenheid bij de implementatie en toepassing van dit protocol

e Minimaal jaarlijks een audit van (een of enkele van) de processen om naleving te toetsen

e Gevraagd en ongevraagd adviseren over de toepassing van dit protocol

Naast de FG zijn alle medewerkers persoonlijk verantwoordelijk voor het houden van toezicht op de toepassing
en naleving van de AVG volgens dit protocol. Dit betekent dat ook zij gevraagd en ongevraagd adviseren over de
toepassing hiervan en elkaar en anderen binnen de organisatie actief aanspreken indien buiten de kaders van dit
protocol wordt gehandeld.

5. Meldplicht datalekken
Er is sprake van een datalek indien als gevolg van een beveiligingsincident persoonsgegevens verloren zijn gegaan
of als onrechtmatige verwerking van persoonsgegevens niet uit te sluiten is. Een voorbeeld hiervan is het
kwijtraken van een USB-stick of diefstal van een telefoon/laptop.
Buro Noorderlingen doet melding van een datalek bij de Autoriteit Persoonsgegevens indien sprake is van de
volgende situaties:
- De gelekte persoonsgegevens zijn van gevoelige aard: bijvoorbeeld de gezondheid of financiéle situatie
van de betrokkene
- Eris een (grote) kans is op ernstige nadelige gevolgen voor de bescherming van de verwerkte
persoonsgegevens: bijvoorbeeld identiteitsfraude bij het lekken van een kopie van het identiteitsbewijs
- Ersprake is van een grote hoeveelheid gelekte persoonsgegevens, zowel per persoon of met betrekking
tot het aantal betrokkenen

De melding wordt binnen 72 uur na de ontdekking van het datalek door Buro Noorderlingen gedaan via de
website van de Autoriteit Persoonsgegevens. Bij het lekken van persoonsgegevens van gevoelige aard, meldt
Buro Noorderlingen dit altijd aan de betrokkene. De melding stelt de betrokkene in staat om alert te zijn op
mogelijke gevolgen van het datalek en daarop te anticiperen.

6. Afspraken gegevensverwerking

De meldplicht voor datalekken, zoals in de voorgaande paragraaf is beschreven, is in beginsel van toepassing op
de afspraken voor gegevensverwerking die bij punt 2 worden benoemd. Persoonsgegevens betreffen o.a.
contactgegevens (naam, mail, telefoonnummer), offerte of opdrachtbeschrijving, testmateriaal en
verslaglegging. Communicatie over deze gegevens geschiedt uitsluitend in overeenstemming met betrokkenen.
Privacy gevoelige schriftelijke verslaglegging wordt versleuteld verzonden.




